SONY.
OPTICAL DISC ARCHIVE FILE MANAGER?2

ODS-FM2

2

Optical Disc Archive

INSTALLATION GUIDE
1st Edition (Revised 6)



Marcas comerciales

Microsoft, Windows, Internet Explorer y Microsoft
Edge son marcas comerciales registradas de Microsoft
Corporation en Estados Unidos y/o en otros paises.
Intel y Intel Core son marcas comerciales o marcas
comerciales registradas de Intel Corporation en Estados
Unidos y en otros paises.

Apple, macOS, OS Xy Safari son marcas comerciales de
Apple Inc., registradas en Estados Unidos y otros paises.
Chrome es una marca registrada de Google Inc.
SmartDocs es una marca comercial de Teknowmics Co.,
Ltd.

Los productos o nombres de sistemas que aparecen en
este documento son marcas comerciales o marcas
comerciales registradas de sus respectivos propietarios.



Tabla de contenidos

CaracteristiCas........ccuerirmrrisemnssemisss s 4
Configuraciones del SiStema ..........cccceeeveeneeriieeneenieeneennen 4
Entorno de funcionamiento.........ccccviiiniiinnnsiennniiannnn, 6
Equipo de cONtrol ..........ooeeviieeiiiiiieeiee e 6
Equipo de Cliente...........cooviieiiiiiiiiieiiieeeieeeeeeee e 6
Precauciones sobre redes.........oceereerieerieenieniieenieeiceseeeee 6
(0207011 o [1] - Vo] Lo o 1 7
Configuracion del dispositivo con sistema de archivo en disco
0] 015170 SRS PPUURRRR 7
Configuracion de ODS-FM2........cccooeeviiniiniinnieniceeeneee 8
Configuracion del firewall ..........ccccoeveeeiiieiiiieiiieeieeeee 11
Configuracion de comunicaciones HTTPS........................... 12
Visualizacion de la aplicacion web.........cccccveeecccmmeerernnans 15



Caracteristicas

ODS-FM2 es un software de aplicacion para archivar y
recuperar datos mediante un sistema de archivo en disco
optico. Este software se utiliza no solo para administrar
cartuchos insertados en el sistema de archivo en disco
optico, sino también para administrar cartuchos en
estanterias.

Las operaciones del ODS-FM2 se realizan mediante una
aplicacién web. Se accede a la aplicacién a través de un
navegador web desde un equipo de cliente.

La Guia de instalacion describe el procedimiento de
instalacién del software para realizar la configuracién a
través de una conexién de red a la ODS-L10 o
ODS-L30M " y a través de una unidad de disco conectada
directamente a un ordenador.

1) Las unidades ODS-L60E y ODS-L100E también se pueden conectar.

Configuraciones del sistema

Las configuraciones basicas del sistema para utilizar
ODS-FM2 se muestran a continuacion.

El ordenador en el que estd instalado ODS-FM2 se
denomina “equipo de control”. El equipo de control se

Conexion a ODS-L10

El equipo de control se conecta a la red en la que estd la
ODS-L10y alared donde estan los equipos de cliente y el
almacenamiento de red. Ademds, el equipo de control se

conecta al sistema de archivo en disco dptico para
controlar dicho sistema. Puede utilizar la ODS-FM2 si
accede al equipo de control mediante un navegador web en
un equipo de cliente.

conecta a cada unidad de disco instalada en la ODS-L10 a
través de un USB.

Equipo de cliente
(Navegador web)

Equipo de cliente
(Navegador web)

Ethernet
(control de bibliotecas)

Equipo de control
(instalacion de
ODS-FM2)

USB (control de
unidad)




Conexion a ODS-L30M

La unidad de disco instalada en el ODS-L30M y el equipo Lared y los equipos de cliente de conexién se conectan al
de control (servidor) se conectan a través de un canal de equipo de control mediante Ethernet.
fibra.

Equipo de cliente
(Navegador web)

I I

L \ L \

\

Ethernet/10Gb Ethernet

Equipo de control
(instalacién de ODS-FM2)

Canal de fibra

8] -odfoo &
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ODS-L30M

Conexion directa a una unidad de disco

El equipo de control se conecta directamente a cada unidad se conecta a la red donde estdn los equipos de cliente y el
de disco a través de un USB. Ademds, el equipo de control almacenamiento de red.

Equipo de cliente Equipo de cliente

(Navegador web) (Navegador web)

Ethernet/10Gb Ethernet

Equipo de control
A (instalacion de
= ODS-FM2)

usB

Unidad de disco




Entorno de
funcionamiento

A continuacién se describen los entornos de
funcionamiento requeridos para el equipo de control y los
equipos de cliente.

Equipo de control

El entorno de funcionamiento requerido varia en funcién
del modo de funcionamiento seleccionado. Los requisitos
de memoria y disco duro son valores que no incluyen el
espacio necesario para Optical Disc Archive Software.

Modo File Manager

CPU Intel Core i5 de 3 GHz o superior
Memoria 8 GB
Capacidad del disco duro
200 GB + (capacidad méaxima de los
cartuchos compatibles x N.° de
unidades)*
* Ejemplo: Si se usa una unidad
compatible con cartuchos de 3.*
generacion, 5,5 TB x 1 unidad =
5,5TB
SO
* Conexién de la ODS-L10 o unidad de disco:
Windows 10, 64 bits
Windows 11, 64 bits
* Conexién de la ODS-L30M:
Windows Server 2016
Windows Server 2019
Windows Server 2022
Interfaz
* Conexién de la ODS-L10:
Ethernet x 2 puertos (para conectarse al
equipo de cliente y a la ODS-L10)
Puertos USB (uno para cada unidad)
* Conexién de la ODS-L30M:
Ethernet x 1 puerto (para conectarse al
equipo de cliente y a la ODS-L30M)
Adaptador de bus de host (HBA) del
canal de fibra
* Conexion directa de unidad de disco:
Ethernet x 1 puerto (para conectarse al
equipo de cliente)
Puertos USB (uno para cada unidad)

Modo File Server

CPU Intel Core i5 de 3 GHz o superior
Memoria 16 GB
Capacidad del disco duro
200 GB + 4 TB por unidad
SO Windows Server 2016
Windows Server 2019

Windows Server 2022

Interfaz

* Conexién de la ODS-L10:
Ethernet x 2 puertos (para conectarse al
equipo de cliente y a la ODS-L10)
Puertos USB (uno para cada unidad)

* Conexidn de la ODS-L30M:
Ethernet x 1 puerto (para conectarse al
equipo de cliente y a la ODS-L30M)
Adaptador de bus de host (HBA) del
canal de fibra

* Conexidn directa de unidad de disco:
Ethernet x 1 puerto (para conectarse al
equipo de cliente)
Puertos USB (uno para cada unidad)

Para obtener mas informacion sobre la interfaz USB
compatible con cada unidad de disco, consulte el manual
de funcionamiento de la unidad de disco.

Equipo de cliente

Hardware Hardware compatible con los siguientes
SO y navegadores web sin problemas.
SO Windows 10, Windows 11
macOS 11.7, 12.6, 13.5
Navegador web Microsoft Internet Explorer 11,
Microsoft Edge, Google Chrome,

Safari 14/15/16

Precauciones sobre redes

En funcién del entorno de uso, cualquier software de
terceros no deseado podria acceder a esta aplicacion a
través de la red. Conéctese a una red segura.



Configuracion

En esta seccién se describe el procedimiento de
configuracién para instalar ODS-FM2 en el equipo de
control para utilizar un sistema de archivo de disco 6ptico
mediante ODS-FM2.

e Actualice ODS-FM?2 a la udltima version.

e Actualice el firmware ODS-L10/ODS-L30M a la
version mas reciente.

* Actualice Optical Disc Archive Software y el firmware
de las unidades de disco a las versiones mas recientes.

Configuracion del dispositivo con
sistema de archivo en disco 6ptico

Si el equipo de control se conecta a la
ODS-L10

Para obtener mds informacion acerca del funcionamiento
de la ODS-LI0, consulte el Manual de instalacion y el
Manual de funcionamiento de ODS-LI0.

1 Instale la unidad de disco en la ODS-L10.

Se pueden instalar hasta dos unidades ODS-D55U u
ODS-D77U en la ODS-L10. La unidad ODS-D280U/
D380U, asi como otros modelos que usan canal de
fibra, no se pueden instalar.

2 Establezca la direccion IP de ODS-L10.

Para obtener mds informacion acerca del método de
configuracion, consulte el Manual de funcionamiento
de ODS-LIO0.

3 Instale Optical Disc Archive Software en el equipo de
control (equipo en el que instalar ODS-FM2).

4 Instale ODS-FM2 en el equipo de control.

Instale el software siguiendo las instrucciones del
instalador.

5 Conéctese ala unidad de disco, instalada en ODS-L10,
y el equipo de control mediante un cable USB.

Si hay dos unidades de disco instaladas, conecte ambas
unidades en el equipo de control.

6 Conéctese alared conla ODS-L10 en el puerto de red
de disco en el equipo de control.

Para obtener mds informacion acerca de la
configuracién de red, consulte la documentacién de
Windows.

7 Introduzca cartuchos de disco optico en la unidad
ODS-L10.

Si el equipo de control se conecta a la
ODS-L30M

Para obtener mds informacion acerca del funcionamiento
de la ODS-L30M, consulte el Manual de funcionamiento
de la ODS-L30M.

1 Instale 1a unidad de disco ODS-D77F/D280F/D380F
en la ODS-L30M.

Se puede instalar una combinacién de hasta dos
unidades ODS-D77F/D280F/D380F en la
ODS-L30M. Si desea instalar tres unidades o més,
consultelo con su representante de Sony.

2 Establezca la direccion IP de 1a ODS-L30M.

Para obtener mds informacion acerca del método de
configuracion, consulte el Manual de funcionamiento
de la ODS-L30M.

3 Instale Optical Disc Archive Software en el equipo de
control.

4 Instale ODS-FM2 en el equipo de control.

Instale el software siguiendo las instrucciones del
instalador.

5 Conecte la unidad de disco, instalada en la
ODS-L30M, a un conmutador de canal de fibra.

Si hay dos unidades de disco instaladas, conecte ambas
unidades de disco al conmutador de canal de fibra.

6 Conecte el equipo de control al conmutador de canal
de fibra.

7 Introduzca cartuchos de disco optico en la unidad
ODS-L30M.

Si el equipo de control se conecta
directamente a la unidad de disco

1 Instale Optical Disc Archive Software en el equipo de
control.

2 Instale ODS-FM2 en el equipo de control.

Instale el software siguiendo las instrucciones del
instalador.

3 Conéctese a la unidad de disco y al equipo de control
mediante el cable USB.

4 1ntroduzca cartuchos de disco optico en la unidad de
disco.



Configuracion de ODS-FM2

La configuracioén y la activacion de ODS-FM2 se realiza
mediante Library Software Configuration Tool.

1 Enel equipo de control, seleccione “Config Tool” en el
mend Inicio o haga doble clic en C:\Program
Files\Sony\ODAFileManager2\odafm\ConfigTool.exe
para ejecutar Library Software Configuration Tool.

Inicie Library Software Configuration Tool desde una
cuenta que tenga privilegios de administrador.

2 Registre la licencia si atin no se ha registrado la
licencia de ODS-FM2.

(® Haga clic en el botén [Register].

Please Register File Manager2 %4
Thank You For Selecting File Manager2

File Manager2 requires registration for activation. Please choose to register.

Register Cancel

® Introduzca el ndmero de serie y, a continuacion,
haga clic en el botdn [Activate].

File Manager2 Registration X

Enter your serial number below:

Your serial number will be in this format:
REES SO RS EE 9004

Cancel

La licencia se activa y se inicia Library Software
Configuration Tool.

3 Haga clic en [Next].

Library Software Configuration Tosl X

Welcome to Configuration Tool

This configuration tool sets up the following items

- Select system

- Select mode

- File Senver Setting (If you choose File Server)
- Database Initialization

- ODS-L10 Setup (if you choose ODS-L10)
Optical Disc Archivel - Drive Setting (If you choose ODS-L10)

- Administrator Setup

- Virtual Path Setting

4 Seleccione el sistema que quiere conectar en la
pantalla Select System.

Seleccione “Direct Mode” si va a realizar la conexion
directamente desde la unidad de disco.

Library Software Configuration Tool X

Select System Select system
" 0D3-L10

[Cl ]

" Direct Mode

5 Seleccione el modo que desea usar en la pantalla

Select Mode y, a continuacién, haga clic en [Next].

Si selecciona el modo File Server, vaya a
“Configuracion del modo File Server” (pdgina 8).
Si selecciona el modo File Manager, vaya a “Ajustes
comunes a todos los modos” (pdgina 10).

Library Software Configuration Tool X

Select Mode Select Mode
" File M

Configuracion del modo File Server

1 Registre la licencia del modo File Server si atin no se

ha registrado la licencia.

(@ Haga clic en el botén [Register].

Please Register File Server Mode of File Manager2 x

File Server mode of File Manager2 requires registration for activation. Please
choose to register.

Register Cancel

(® Introduzca el nimero de serie y, a continuacion,
haga clic en el botén [Activate].

File Server Mede of File Manager2 Registration X

Enter your serial number below:

Your serial number will be in this format:
OO =X XX

Cancel

Se activa la licencia del modo File Server.



2 Especifique el volumen del servidor de archivos en la

pantalla File Server Setting.

Library Software Configuration Tocl X

File Server Setting  orveeter | —
Virtual Volume Volume name T ——

Cartridge folder name : " Media Serial Number
@ Barcode

< Back Next >

Drive letter: seleccione la unidad del servidor de
archivos.

Volume name: especifique la etiqueta de volumen.

Cartridge folder name: seleccione el método de
nombre de la carpeta del cartucho.

Después de ajustar el volumen, haga clic en [Next].

Configure la carpeta y la capacidad de la caché para el
servidor de archivos.

El servidor de archivos guardard temporalmente los
archivos de escritura en la carpeta de caché.

Library Software Canfiguration Toal X ‘

File Server Setting S [GAFSCache

Cache Setting Cache capecly | Aasgratis resgn 1 - 12006 G

Optical Disc Archivel

< Back Next >

Cache folder: establezca la carpeta que se usard como
carpeta de caché.

Cache capacity: establezca el tamafio maximo del
almacenamiento de archivos en la caché.

Se recomienda que prepare un disco o particién
dedicado para la ruta de la carpeta de la caché de forma
que ninguna otra aplicacién utilice el volumen.

Después de establecer la carpeta y capacidad de caché,
haga clic en [Next].

Establezca la configuracién de detalles del servidor de
archivos.

Library Software Configuration Tool X

File Server Settina Template [Err—

Detail Setting Flush unit:  Fiie
" Cartridge
Flush interval : Assignable range: 1 - 804800 sec.

Template: seleccione la plantilla de configuracién de
la aplicacién con el servidor de archivos. Para
realizar la configuracién manual, seleccione
[Custom].

Flush unit: establece si el proceso de sincronizacién
para la escritura de la caché al cartucho se
produce en unidades de archivo o de cartucho.

* File: el tiempo desde que se actualiz por dltima
vez un archivo antes de borrar la caché se
administra para cada archivo. Cuando el valor
alcanza el ajuste de [Flush interval], se registra
un trabajo de archivado para sincronizar dicho
archivo.

* Cartridge: el tiempo desde que se actualizé por
ultima vez un archivo antes de borrar la caché
se administra para cada cartucho. Cuando el
valor alcanza el ajuste de [Flush interval], se
registra un trabajo de archivado para
sincronizar todos los archivos actualizados.

Flush interval: establece el tiempo desde que finaliza
la escritura de un archivo en un volumen virtual o
desde la dltima vez que se actualizé un archivo
hasta que el archivo en la caché se sincroniza con
un cartucho.

Después de establecer las propiedades de la caché,
haga clic en [Next].

Si se selecciona [Cartridge] en [Flush unit], vaya al
paso 8.

Si se selecciona [File] en [Flush unit] y [SmartDocs]
en [Template], vaya al paso 10.

Si se selecciona [File] en [Flush unit] y [Custom] en
[Template], vaya a “Ajustes comunes a todos los
modos” (pdgina 10).

Establezca las propiedades para cuando se borre por
unidades de cartucho.

Library Software Configuration Tool X ‘

File Server Setting v Optonal fush candtion
Cartridge Unit Flush Setting Fiv ks | Axsignabie range 1 - 5000 GB

e | Assgnabie rangs: | - 5400 sec.

< Back Next >




Optional flush condition: este ajuste solo es vdlido
cuando se borran unidades de cartucho. Si estd
habilitado, ademas del registro normal de trabajo
de archivado en [Flush interval], se puede realizar
una sincronizacion mas rapida segin el tamafio
total de los archivos que se van a actualizar.
Cuando el tamafio total de los archivos que se van
a sincronizar supera el ajuste de [File size] y los
archivos no se han escrito o actualizado durante
un tiempo determinado por [Time], se registra un
trabajo de archivado para sincronizar los
archivos.

9 Tras establecer las propiedades para cuando se borre
por unidades de cartucho, haga clic en [Next].

Si se selecciona [SmartDocs] en [Template], vaya al
paso 10.

Si se selecciona [Custom] en [Template], vaya a
“Ajustes comunes a todos los modos” (pdgina 10).

10 Especifique los ajustes especificos de la plantilla.

Library Software Configuration Tool ® ‘

File Server Setting SmartDacs
Cache capacty for scan

Template-specific Setting

| Assignatie ange: 0 - 5000 GB

Cische Clesr

< Back Naxt >

Cache capacity for scan: establece la capacidad de la
caché utilizada por la funcién de escaneo de
SmartDocs. Se reserva una capacidad
independiente del ajuste [Cache capacity] en el
paso 4 en el mismo volumen.

Botén [Cache Clear]: elimina los archivos en la
capacidad de la caché para escaneo, con lo que se
libera el espacio utilizado.

1 1 Después de establecer los ajustes especificos de la
p 1 p
plantilla, haga clic en [Next].

A continuacion, vaya a “Ajustes comunes a todos los
modos” (pdgina 10).

Ajustes comunes a todos los modos

1 Haga clic en [Next] en la pantalla Database
Initialization.

La inicializacién de la base de datos se realiza
automaticamente. Si se selecciona “Direct Mode” u
“ODS-L30M” en la pantalla Select System, vaya al
paso 5. Si se selecciona “ODS-L10”, vaya al siguiente
paso.

10

6

Introduzca la direccién de IP configurada en la
ODS-L10 y la id, de inicio de sesi6n (el nombre de
usuario) y contrasefia para iniciar sesién en ODS-L10
y, a continuacién, haga clic en [Next].

El equipo se conecta a la ODS-L10.
Si la conexidn se realiza correctamente, aparece la
pagina Drive Setting.

Si una unidad de disco se conecta al equipo de control
pero no se instala en la ODS-L10, desconéctela del
equipo de control para realizar una comprobacién de la
unidad.

Haga clic en [Next].

La comprobacién de la unidad se inicia.

Si solo hay una unidad de disco instalada en la
ODS-L10, aparecera un mensaje de confirmacién
preguntdndole si esta ubicada en la ranura inferior o
superior. Si estd instalada en la ranura inferior, haga
clic en [Yes]. Si estd instalada en la ranura superior,
haga clic en [No]. Cuando la comprobacién de la
unidad se complete, aparecerd la pantalla de
Administrator Setup.

Cree una cuenta para utilizarla cuando inicie sesién en
ODS-FM2. Introduzca la id, de inicio de sesi6n y la
contrasefia y, a continuacion, haga clic en [Next].

Al seleccionar el modo File Manager, establezca la
carpeta raiz (ruta basica) en los pasos 6 y 7. Si
selecciona el modo File Server, vaya al paso 8.

Library Software Configuration Taol . ===

Administrator Setup Input Administrator's Login ID and Password

Login @

Password |

Confirm Password

Especifique la carpeta de raiz (ruta de acceso base) que
se visualizard en la pantalla Archivo de la unidad
ODS-FM2.

Solo los archivos y carpetas en la ruta de acceso base
especificada se mostrardn en la pantalla Archivo. Si se
restringen las carpetas que se muestran se evitard que
los archivos del sistema se modifiquen por error.
Pueden especificarse varias rutas de acceso base.



Library Software Configuration Tool H

Virtual Path Seﬂing Input working folder path
Vitual Path - [

Physical Path “
I™ Enable Source File Delete at ARCHIVE Complete Add ‘

Virtugl Path | Delete | Physical Path

ptical Disc Archive

< >

Remove Select ltem

< Back Next =

Virtual Path: especifique un nombre para la ruta de
acceso base que se visualizara en la pantalla
Archivo.

Physical Path: especifique la ruta fisica para que se
visualice la ruta de acceso base. También puede
especificar una ruta de acceso a la red.

Enable Source File Delete at ARCHIVE Complete:
seleccione si eliminar automdticamente el archivo
una vez archivado. Si no se selecciona, el archivo
se mantiene una vez archivado y debera borrarse
manualmente cuando ya no se necesite.

Boton Add: Anade la ruta de acceso de base con la
configuracién especificada. La ruta de acceso de
base especificada se afiade a la lista inferior.

Para asignar una ruta de acceso a la red

O) Hagaclicenel botén [...] en el elemento [Physical
Path].

® Haga clic en el botén [Add Network Drive] en el
cuadro de didlogo [Reference].

® Introduzca la ruta de acceso a la red en formato
UNC (\nombre_servidor o direccién_IP\
compartir_nombre\nombre_carpeta) en [Network
Path] en el cuadro de didlogo [Network Drive].
Configure los ajustes como se describe en
“Configuracion de las credenciales de usuario de
conexion para una ruta de acceso a la red”
(pdgina 14) de antemano.

Netwark Drive [

Netwark Path: ] T30¢. X000, X3 XX VOO

User [ospoon

H Password: | =====

@ Si es necesario, introduzca un nombre de usuario
y contrasefia en [User] y [Password]
respectivamente.

(® Haga clic en el botén [OK].
La ruta de acceso a la red afiadida aparece en el
cuadro de didlogo [Reference].

(® Seleccione la ruta de acceso a la red y haga clic en
el botén [Select].
El cuadro de didlogo [Reference] se cierra y ruta
de acceso a lared aparece en el elemento [Physical
Path] en la pdgina Virtual Path Setting.

11

@ Especifique la [Virtual Path] y haga clic en el
botén [Add].

7 Después de ajustar la(s) ruta(s) de acceso de base, haga
clic en [Next].

8 Cuando aparezca el cuadro de didlogo, haga clic en
[Finish].

9 Conecte la red donde estdn los equipos de cliente a un
puerto de red en el equipo de control.

Si esta utilizando una conexion de red a la ODS-L10,
conecte los equipos de cliente a una red que no sea la
de ODS-L10.

El sistema de archivo en disco 6ptico puede utilizarse
ahora mediante la aplicacién web desde un equipo de
cliente.

* Si tiene instalado un software antivirus o un software de
seguridad en el equipo de control, es posible que el
acceso de entrada al puerto 8080 de un equipo de cliente
se bloquee. En este caso, configure su software de
seguridad para que permita el acceso de entrada al puerto
8080. Para obtener mds informacién acerca de la
configuracion, consulte el manual de instrucciones de su
software de seguridad.

¢ Si se modifica la configuracion del hardware o
la conexion de la unidad de disco, ODS-FM2 no
funcionara correctamente. Si esto ocurre,
vuelva a configurar los ajustes de la ODS-FM2
mediante Library Software Configuration Tool.

* Si se modifica la configuracién del ODS-L10 u
ODS-L30M en el menu Setup de la pagina web o en la
pantalla del panel frontal de la unidad, vuelva a
configurar ODS-FM2 mediante Library Software
Configuration Tool.

* Optical Disc Archive Filer no se puede iniciar cuando se
utiliza ODS-FM2. Para utilizar Optical Disc Archive
Filer, finalice primero el servicio ODS-FM2 vy, a
continuacidn, inicie Optical Disc Archive Filer. (Optical
Disc Archive Filer se incluye con Optical Disc Archive
Software).

Configuracion del firewall

Se recomiendan los siguientes ajustes de firewall para
bloquear las conexiones a MariaDB desde una fuente
externa.

1 Seleccione [Panel de control] > [Sistema y seguridad]
> [Firewall de Windows] > [Configuracién avanzada]
> [Reglas de entrada] > [Nueva regla...].

2 Configure las siguientes opciones en el Asistente para
nueva regla de entrada.

* Tipo de regla: seleccione [Puerto].



* Protocolo y puertos: seleccione [TCP] y [Puertos
locales especificos] (introduzca el puerto “3306).

* Accion: seleccione [Bloquear la conexién].

e Perfil: seleccione todo.

¢ Nombre: introduzca el nombre “MariaDBPort”.

Haga clic en [Finalizar].

Vuelva a seleccionar [Nuevaregla...] para visualizar el
Asistente para nueva regla de entrada y configure las
siguientes opciones.

* Tipo de regla: seleccione [Puerto].

* Protocolo y puertos: seleccione [UDP] y [Puertos
locales especificos] (introduzca el puerto “3306™).

* Accion: seleccione [Bloquear la conexién].

e Perfil: seleccione todo.

¢ Nombre: introduzca el nombre “MariaDBPort”.

Haga clic en [Finalizar].

Configuracion de comunicaciones
HTTPS

Es posible cifrar las comunicaciones estableciendo una
comunicacién HTTPS.

Generacion de un archivo de Keystore

1 Ejecute [Simbolo del sistema].

2

Introduzca el siguiente comando.

cd C:\Program Files\Zulu\zulu-8-jre\bin
keytool -genkey -alias tomcat -keyalg RSA -keysize
2048 -keystore <nombrearchivo_keystore>

Ejemplo de nombre de archivo de Keystore:
filemanager2.keystore

Introduzca una contrasefia cuando se le solicite
establecer una contrasefia de Keystore.

Enter keystore password: ###¥%#%%
(La contrasefia no se muestra)

Vuelva a introducir 1a misma contrasefia cuando se le
solicite.

Re-enter new password: *###%#%%
(La contrasefia no se muestra)

Introduzca la informacion de la solicitud de firma de
certificado (CSR).

12

Ejemplo:

What is your first and last name?

[Unknown]: www.sony.jp

What is the name of your organizational unit?
[Unknown]: File Manager2

What is the name of your organization?
[Unknown]: Sony Corporation

‘What is the name of your City or Locality?
[Unknown]: Minato-ku

What is the name of your State or Province?
[Unknown]: Tokyo

What is the two-letter country code for this unit?
[Unknown]: JP

6 Compruebe el contenido mostrado de la informacién
introducida y, a continuacion, escriba “yes”.

Is CN=www.sony.jp, OU=File Manager2, O=Sony Corporation,
L=Minato-ku, ST=Tokyo, C=JP correct?
[no]: yes

Pulse la tecla Return (Enter) sin escribir nada cuando
aparezca el siguiente mensaje.

Enter key password for (RETURN if same as keystore
password):

Se genera un archivo de Keystore con el nombre
especificado en el paso 2.

Generacion de un CSR
1 Ejecute [Simbolo del sistemal].

Introduzca el siguiente comando.

cd C:\Program Files\Zulu\zulu-8-jre\bin

keytool -certreq -sigalg SHA1withRSA -alias tomcat
-file <nombrearchivo_CSR> -keystore
<nombrearchivo_keystore>

Ejemplo de nombre de archivo CSR:
filemanager2.csr

Cuando se le solicite, introduzca la contrasefia
especificada al generar el archivo de Keystore.

Enter keystore password: *### % k%
Se genera un archivo CSR con el nombre especificado
en el paso 2.

Emision de un certificado de servidor

Haga llegar el CSR generado a una autoridad de
certificacién para que emita un certificado de servidor
firmado.

Generacion de un certificado de servidor
usado por aplicaciones

1 Coloque el certificado de servidor firmado y el
certificado intermedio en un directorio arbitrario.

2 Ejecute [Simbolo del sistema].



Combine el certificado de servidor firmado y el
certificado intermedio en un solo archivo.

copy <nombrearchivo_certificado_firmado> +
<nombrearchivo_certificado_intermedio>
<nombrearchivo_certificado_servidor_utilizado_por
_aplicaciones>

Ejemplo de nombre de archivo de certificado
de servidor usado por aplicaciones:
filemanager2.cer

Instalacion de un certificado

1

Introduzca el siguiente comando.

keytool -import -alias tomcat -keystore
<nombrearchivo_keystore> -file
<nombrearchivo_generado_en_paso8_de seccion
anterior>

Cuando se le solicite, introduzca la contrasefia
especificada al generar el archivo de Keystore.

Enter keystore password: ###¥%#*%

Escriba “yes” si aparece el siguiente mensaje.

Top-level certificate in reply:

. k% 3 k kook skoskosk skskosk ok kk k — 3 k k —kk
Owner: CN=##sis s o Qo Otk
ISSuer: OU=*><><*><><*><X*KK***‘F******’ O=*********, Cz**
Serial number: kst kool otttk stttk o
Valid from: # sk ook stk s ] skttt otk sk ok

Certificate fingerprints:
WMIDS: stk sk stk st s e st sk e s sl el ek sl ek s o

... is not trusted. Install reply anyway? [no]: yes

Los asteriscos indican la visualizacion de informacion
registrada.

Habilitar HTTPS

1

Detenga el servicio de Tomcat.

@ En el meni [Inicio], haga clic en [Herramientas
administrativas de Windows] > [Servicios].

@ Busque el servicio “Apache Tomcat” en la lista de
servicios y haga clic en él.

(® Hagaclic en [Detener el servicio] a la izquierda de
la lista de servicios.

Edite el archivo de configuracion de Tomcat
(server.xml).

(@ Abra C:\Program Files\Apache Software
Foundation\Tomcat 7.0\conf\server.xml.

® Introduzca el nombre de dominio real en la linea
104.

Antes de editar

| <Engine name="Catalina" defaultHost="localhost">
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Después de editar

‘ <Engine name="Catalina" defaultHost="<nombre_dominio>">

(® Introduzca el nombre de dominio real en la linea
124.

Antes de editar

<Host name="localhost" appBase="webapps"
unpackWARs="true" autoDeploy="true">

Después de editar

<Host name="<nombre_dominio>" appBase="webapps"
unpackWARs="true" autoDeploy="true">

(® Descomente el bloque en la linea 85.

(® Copie el contenido que se muestra a continuacién
en “Después de editar”.

® Introduzca la ruta completa del archivo de
Keystore actual en <nombrearchivo_keystore> e
introduzca la contrasefia especificada al generar el
archivo de Keystore en <contraseria_keystore>.

Antes de editar

<!--

<Connector port="8443" protocol="HTTP/1.1" SSLEnabled="true"
maxThreads="150" scheme="https" secure="true"
clientAuth="false" sslProtocol="TLS" />

Después de editar

<Connector port="8443"

protocol="org.apache.coyote.http11.Http11Protocol"

SSLEnabled="true"

maxThreads="150"

scheme="https"

secure="true"

keystoreFile="<nombrearchivo_keystore>"

keystorePass="<contrasefia_keystore>"

clientAuth="false"

sslProtocol="TLSv1.2"

sslEnabledProtocols="TLSv1.1,TLSv1.2"

ciphers="TLS_ECDHE_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_RSA_WITH_AES_256_GCM_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_GCM_SHA384,
TLS_ECDHE_RSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDH_RSA_WITH_AES_128 GCM_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_GCM_SHA256,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDHE_RSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA384,
TLS_ECDH_RSA_WITH_AES 256_CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_256_CBC_SHA,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDHE_RSA_WITH_AES_128_CBC_SHA,
TLS_ECDHE_ECDSA_WITH_AES_128_CBC_SHA,
TLS_ECDH_RSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA256,
TLS_ECDH_RSA_WITH_AES 128 CBC_SHA,
TLS_ECDH_ECDSA_WITH_AES_128_CBC_SHA"

/>




Para evitar las comunicaciones HTTP, comente el
bloque en la linea 70 de la siguiente manera:

Antes de editar

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="8443"
useBodyEncodingForURI="true" />

Después de editar

<l--

<Connector port="8080" protocol="HTTP/1.1"
connectionTimeout="20000"
redirectPort="8443"
useBodyEncodingForURI="true" />

Inicie el servicio de Tomcat.

@ En el menti [Inicio], haga clic en [Herramientas
administrativas de Windows] > [Servicios].

(@ Busque el servicio “Apache Tomcat” en la lista de
servicios y haga clic en él.

® Haga clic en [Iniciar el servicio] a la izquierda de
la lista de servicios.

Ejecute Config Tool.

Compruebe la comunicacién HTTPS.

Ejecute un navegador web, acceda a “https://
<nombre_dominio>:8443” y compruebe que se
muestra la pantalla de inicio de sesion.

Configuracion de la recuperacion
automatica del servicio de base de datos

1

Introduzca “Servicios” en el cuadro de bisqueda de la
barra de tareas y seleccione [Servicios].

Seleccione y haga doble clic en “MariaDB” en la lista.

Haga clic en la pestafia [Recuperacion] en el cuadro de
didlogo [Propiedades de MariaDB].

Seleccione [Reiniciar el servicio] en los ments
desplegables [Primer error], [Segundo error] y
[Siguientes errores].

Establezca [Restablecer recuento de errores después
de] en 1 dia y [Reiniciar servicio después de] en 1
minuto.

Haga clic en el boton [Aplicar] para cerrar el cuadro de
didlogo.
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Configuracion de las credenciales de
usuario de conexion para una ruta de
acceso a lared

1 Introduzca “Administrador de credenciales” en el
cuadro de busqueda de la barra de tareas y seleccione
[Panel de control del administrador de credenciales].

2 Seleccione [Credenciales de Windows] y haga clic en
[Agregar una credencial de Windows].

3 Introduzca la ruta de acceso a la red para registrarse en
la ruta base, y el nombre de usuario y contrasefia.

4 Haga clic en el bot6n [Aceptar] para cerrar el cuadro
de diédlogo.



Visualizacion de la
aplicacion web

Si no se configura la comunicacion HTTPS
Visualice un navegador web en un equipo de cliente e
introduzca “http://(direccién IP del equipo de
control):8080/” en la barra de direcciones. Aparecerd la
pantalla de inicio de sesi6n cuando el navegador web se
conecte al equipo de control. Introduzca el nombre de
usuario y la contrasefia configurados en Library Software
Configuration Tool para iniciar sesion.

Si se configura la comunicaciéon HTTPS

Abra una ventana del navegador web en el equipo de
cliente e introduzca “http://<nombre_dominio>:8443/ en
la barra de direcciones.

Aparecera la pantalla de inicio de sesion cuando el
navegador web se conecte al equipo de control. Introduzca
el nombre de usuario y la contrasefia configurados en
Library Software Configuration Tool para iniciar sesion.
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